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Bakgrund

Vidareutveckling av SAMSA IT-tjanst sker enligt Forvaltningsplan samordnad hélsa vard och omsorg
2023, vilken ar beslutad av Ledningsrad hélsa vard och omsorg 2022-11-29.

Infor framtagande av funktionen “Bifoga filer” i SAMSA har det genomforts en risk och
konsekvensanalys.

Syfte

Syftet med dokumentet ar att ge en samlad information kring det som ror funktionen att bifoga filer
i SAMSA. Innehallet kommer att uppdateras I6pande. Ny version av dokumentet informeras om via
nyhetsutskick. Prenumerera pa nyheter via GITS hemsida for att fa information om uppdateringar av

dokumentet: gitsvg.se/samsa

Kommunikation

Information om funktionen ”Bifoga filer” i SAMSA har distribuerats via kanaler internt i Vastra
Gotalandsregionen, privata vardgivare inom Vardval vardcentral och Vardval rehab samt Vastra
Gotalands 49 kommuner.

Information finns att ta del av pa GITS hemsida samt via nyhetsutskick till prenumeranter. For att ta
del av nyheter prenumerera via GITS hemsida: gitsvg.se/samsa

Fragor om funktionen ”Bifoga filer” kan stéllas till: info.samsa@vgregion.se

Implementering

Funktionen “Bifoga filer” blir tillganglig vid uppdatering av SAMSA som sker den 12:e december
2023.

Implementering av funktionen bifoga filer kommer ske stegvis inom respektive verksamhet. Det
kravs att verksamheten tar ett eget ansvar for att anvdnda funktionen “Bifoga filer” pa ett sdkert
satt. Samverkan bade pa delregional och lansovergripande niva behover ske for att anvanda
funktionen ”Bifoga filer” pa ett for alla parter bra satt. Det ar viktigt att funktionen blir
andamalsenlig ur ett samverkansperspektiv for att undvika olika arbetsséatt och ojamlik vard.

Bifogade dokument i SAMSA skall ej ersatta skriftlig dokumentation i SAMSA IT-tjanst utan ses som
ett komplement.
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Teknik

Verksamheterna som anvander SAMSA har olika lokala system (Journalsystem/administrativa
system/filarkiv) for att ladda ner information i PDF format som ska bifogas i SAMSA. Olika I6sningar
kommer att fungera pa olika vis och beror pa hur den lokala IT-miljon ser ut. Det &r upp till varje
verksamhet att ansvara for hur avlamnande systems filer hanteras fore de bifogas i SAMSA.

Funktionen “Bifoga filer” i SAMSA tillater endast PDF filer. Det ar mojligt att ladda upp 10MB stora
PDF filer i SAMSA. En kontroll sker vid uppladdning av format och storlek pa filen. Ett felmeddelande
visas om filen ar felaktig eller for stor.

Det finns en risk att information lagras pa lokal PC eller i molntjanster. Rutiner eller instruktioner for
hantering av bifogade filer i den egna verksamheten behover tas fram tillsammans med lokal IT-
avdelning.

Autorensa temporéra filer med tidsintervall

En atgard for att minska risken for att filer med kéanslig information lagras pa ej sakra platser kan
vara att varje verksamhet skapar en temporar 6verforingsdisk som rensas pa bifogade filer med
korta intervaller.

Respektive verksamheters forutsattningar
Information kommer efter att vi far aterkopplingar fran verksamheter

Test av funktionen

Det kommer att finnas mojlighet for verksamheter att testa funktionen “Bifoga filer” i SAMSA i var
testmiljo. Ni kan i testmiljon verifiera funktionen mot er lokala IT-miljé. En grundldggande kunskap
om SAMSA kravs for att kunna genomfora tester. Testinstruktion finns publicerad pa hemsida for
SAMSA: 2023-11-15 Testinstruktion Bifoga filer i acceptanstestmiljono

Anmal onskemal om att testa till info.samsa@vgregion.se
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Sakerhet

Tempordra filer

| rutin/instruktion behover det framga att temporéra filer pa lokal dator ska raderas efter
uppladdning i SAMSA. Ett alternativ kan vara att IT-avdelningen skapar en temporar filyta som
raderar filer automatiskt efter en viss tid. Se rubrik under teknik.

Sparbarhet och loggranskning

Loggning sker i SAMSA vid uppladdning av fil, visning av fil, utskrift av fil samt borttag av fil. Utskrift
och borttag av bifogad fil kraver att anvdandaren anger en orsak som skrivs in i loggen.
Verksamhetschef ansvarar for att sakerstalla att verksamheten har &ndamalsenliga rutiner for
loggranskning av all aktivitet som sker i SAMSA.

Rutiner for dokumentation for att kunna spara utskrivna eller nerladdade dokument fran
journalsystem eller motsvarande ansvarar respektive verksamhet for. Det kan till exempel finnas
behov av att spara dokument till foljd av sparr pa grund av skyddad identitet.

Informationssakerhet

Funktionen for att bifoga filer i SAMSA IT-tjanst ar ett digitalt kommunikationsverktyg for 6éverféring
av information mellan verksamheter. | de fall journalinformation 6verférs som bifogad fil ar
informationen att anses som en kopia, dar originalet finns lagrat i ordinarie journalsystem.

Nyttjande av SAMSA IT-tjanst kraver en fullgod svensk legitimationshandling med
tvastegsautentisering for atkomst till systemet och personlig behorighet till systemet. Anvandande
av systemet loggas och ger verksamheterna majlighet till uppféljning av aktiviteter anvandaren
utfort i systemet.

Grunden foér allt handhavande av personuppgifter ar GDPR och det gemensamma
personuppgiftsansvaret till vilken varje part blir ansvarig for sin del i behandlingen av uppgifter.
Lagar att efterleva vid anvdandande av SAMSA IT-tjanst ar Patientdatalagen (PDL), Halso- och
sjukvardslagen (HSL) samt Socialtjanstlagen (Sol).

Patientdatalagen reglerar hur personuppgifter och journalhandlingar ska hanteras inom halso- och
sjukvarden, inom saval privat som offentlig regi. Patientdatalagen foreskriver att vardgivare ska fora
en patientjournal med relevant information for att bidra till en god och saker vard av patienten.
Socialtjanstlagen anger kommunens skyldigheter och den enskildes rattigheter. Halso- och
sjukvardslagen ska bland annat sdkerstélla att patienten far en saker och d&ndamalsenlig halso- och
sjukvard.

Filer som kan bifogas i SAMSA IT-tjanst utgar ifran att patienten har gett sitt samtycke till att
information delas. De lagrum och stod som reglerar ett samtycke ar Offentlighets- och
Sekretesslagstiftningen och Patientsdkerhetslagen (PSL) alltsa hur patientsdkerhet uppfattas,
prioriteras och hanteras i organisationen.

Samtycket ar sekretessbrytande och ingen menprévning kravs, det vill séga man behoéver inte préva
om personuppgifter kan réjas. Information utlamnas utifrdn mottagarens behov.

YaVASTRA
. . GOTALANDSREGIONEN
Gemensam IT samordningsfunktion

49 kommuner i Vastra Gétaland och Vastra Gotalandsregionen ‘ VaSt Kom



Datum: 2023-11-15

Version: 3.0

Utfardat av: GITS

Uppdaterad senast: 2024-03-13

G ITS (Sida 5 av 6)

Hantering att skriva ut en bifogad fil bygger pa att verksamheten har interna rutiner fér att undvika
att sekretessbelagd information ligger kvar vid tex skrivare/fax. Utskrifterna omfattas av samma
sekretess som annan information i systemet. Det finns inget juridiskt hinder att skriva ut bifogad fil
sa lange den utskrivna informationen hanteras pa korrekt satt.

Att ta bort en bifogad fil, till exempel om man har laddat upp fel fil eller vill ersatta en tidigare
felaktig fil, moter inga juridiska hinder. Ur GDPR hdnseende ar det viktigt att uppgiftsminimera och
sakerstdlla korrekt information.

Om man laddar upp en fil med uppdaterad information och det redan finns en fil som ligger kvar (tex
lakemedelslista) med samma namn men innehallet skiljer sig at &r det enligt GDPR viktigt att
uppgiftsminimera och sakerstélla korrekt information.

Om man laddar upp en fil med patientuppgifter i ett drende som tillhér annan patient och risk finns
att uppladdad fil skrivs ut och sprids sa ar det enligt GDPR viktigt att uppgiftsminimera och
sakerstalla korrekt information. Rutiner maste sikerstalla att bade avsdandar- och mottagarsidan
sakrar att den spridda informationen tas bort. Darfor dr det mycket viktigt att den som
uppmarksammar att personuppgifter pa fel person bifogats meddelar detta i arendet sa alla parter
nas av informationen och uppladdande verksamhet kan atgarda misstaget. Rutiner for
behorighetshantering och loggning ar mycket viktigt for att ha koll pa eventuell spridning.

Vid skapande av bifogade filer fran andra system finns en risk i hanteringen av dessa, exempelvis att
de hamnar i molntjanster, pa lokala diskar eller liknande. Varje organisation ansvarar for att utreda
hur hantering av filen ska ske pa ett informationssakert vis. Om molntjanster kan nyttjas eller inte
samt vilken information som far laggas/lagras dar ar ett ansvar for informationssakerhetsansvarig i
respektive verksamhet.

Patienter med skyddad identitet far ej finnas i SAMSA och om man under ett arendes gang far
skyddad identitet skall drendet tas bort. Om en bifogad fil redan skrivits ut sa ska verksamheten
anvidnda dndamalsenliga rutiner. Andamalsenliga rutiner maste sikerstilla att en sparbarhet finns
kring vart utskrifterna har tagit vagen. Ansvar aligger verksamhetschefen men kan I6sas ut generisk
pa vardgivarnivan.
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Handhavande
Ladda upp fil:

Bifoga filer - Ladda upp fil

SAMSA ¥ 200001302397 Géta Borg

- [=)

i

Samordnad individuell Fan

Typ/Kategori:
Bild
Egenvérdsbeslut
Instruktion

ps " . . Intyg
2. Valj "Typ/kategori” av fil. Skriv eventuell kommentar Iournalanteckning

Lakemedelslista

3. Klicka pa "Ladda upp fil...”. Filen kan endast vara filformatet PDF och maximalt 10MB stora | Ordinztionshandiing, ] lakemedel
Remiss

4. For att ta bort en fil, klicka pa "soptunnan” @ Vardplan

Ovrig (Kommentar kravs)

1. | Arende eller SIP viljer du fliken "Bifoga filer”

5. For att redigera "Kommentar” eller "Typ/Kategori” efter uppladdning klicka pa "Pennan” ¢~

Visa/skriv ut fil:

gﬁgﬁgfiler— Visa och Eﬂiﬁ% fil

SAMSA ™ 20000130-2397 Géta Borg

e — [Eep— — Faamaann twaneg pr— - Famescsvhooaginn  SPRII-E1Y [re- [ T

| [ Pumani
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Samordnad Indiiduell Plan

Lasning eller utskrift av Bifogad fil »

@

red

1. For att l&sa en bifogad fil klicka pa filnamnet Leming. @10
Utskrift till vem och varfar:

2. For att skriva ut en fil klicka pa fiinamnet@ och vélj
utskrift. Kommentar till varfor utskrift sker maste anges

3. For att redigera "Kommentar" eller "Typ/Kategori" pa
uppladdad fil klicka pa "Pennan" 2-

=1
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Reservrutin
Vid storning i funktionen behover verksamheterna vara beredda pa att ga tillbaka till tidigare rutiner
for éverforing av dokument.

Ovrig information
Har samlar vi 6vrig information som kan vara av betydelse for funktionen “Bifoga filer”

Tekniska l6sningar

e Temporar filyta Vastra Gotalandsregionen
o Projektet for Séker digital kommunikation (SDK) har pavisat ett behov av att anvénda
sig av en temporar filyta, ett underprojekt pagar for att ta fram en I6sning inom
VGR:s verksamheter

YaVA_STRA
GOTALANDSREGIONEN

Gemensam IT samordningsfunktion
49 kommuner i Vastra Gétaland och Vastra Gotalandsregionen ‘ VaSt Kom


https://insidan.vgregion.se/stod-och-tjanster/system-a-o/sdk/

